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1.  Inleiding
Er zijn heden ten dage maar weinig organisaties die 
geen persoonsgegevens verwerken. Een organisatie 
kwalificeert als ‘verwerkingsverantwoordelijke’ als 
zij het ‘doel en de middelen voor de verwerking van 
de persoonsgegevens vaststelt’.1 De verwerkingsver-
antwoordelijke is op grond van art. 5 lid 2 Algemene 
Verordening Gegevensbescherming (hierna: AVG) 
verantwoordelijk voor de persoonsgegevens die 
hij verwerkt en heeft dienaangaande verschillende 
verplichtingen. De handhaving van deze verplich-
tingen is essentieel voor een effectieve gegevensbe-
scherming.2 Zij kan op tweeërlei wijze geschieden: 
publiekrechtelijk en privaatrechtelijk. Publiekrech-
telijke handhaving door de Autoriteit Persoonsge-
gevens is ontoereikend. De toezichthouder kampt 
met een structurele onderbezetting wegens budget-
taire beperkingen,3 pakt individuale klachten van 
de betrokkene niet of nauwelijks op4 en treedt niet 
altijd voldoende handhavend op.5 Privaatrechtelijke 
aansprakelijkheid is daarom een noodzakelijk, com-
plementair mechanisme voor een effectieve gege-
vensbescherming. Zij kent compensatie toe aan de 
betrokkene6 waardoor hij een sterker motief heeft 
om actief toezicht te houden.7 De privaatrechtelijke 
handhaving schiet echter ook tekort. Betrokkenen 
initiëren slechts zelden een civiele procedure.8 Zij 
hebben beperkte kennis van het gegevensbescher-
mingsrecht9 en de correctiemogelijkheden die hun 
ten dienste staan. Daarnaast duurt procederen lang 
en zijn de proceskosten hoog. Over de toepassing en 
werking van het gegevensbeschermingsrecht wordt 
dan ook weinig geprocedeerd, waardoor rechters 
geen expertise opdoen en rechtsontwikkeling ach-
terwege blijft.10
Het fundamentele recht op gegevensbescherming 
streeft er primair naar om immateriële waarden te 
beschermen. Het recht beschermt onder meer de 
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p. 149-150; D.J. Solove & D.K. Citron, ‘Risk and Anxiety: 
‘A Theory of Data Breach Harms’, GWU Law School Public 
Law Research Paper No. 2017-2, p. 34.
3. W. van Noort, ‘Privacywaakhond CBP kampt met onder-
bezetting’, NRC 30 december 2015. In de begroting van 
het Ministerie van Veiligheid & Justitie is een structurele 
verhoging van het huidige budget (7,7 miljoen euro) aange-
kondigd, oplopend tot 7 miljoen euro per jaar. Kamerstuk-
ken II 2017-2018, 34775 VI, nr. 2, p. 47. In een onafhankelijk 
onderzoeksrapport wordt echter een budget geadviseerd 
van 19,6 tot 29,4 miljoen euro per jaar, zie: https://autoriteit-
persoonsgegevens.nl/sites/default/files/atoms/files/eindrap-
portage_aef.pdf.
4. E.M.L. Moerel en J.E.J. Prins, ‘Privacy voor de homo digita-
lis’, in: Homo digitalis. Preadviezen (Handelingen Neder-
landse Juristen-Vereniging, deel 2016-I), Deventer: Wolters 
Kluwer 2016/1, p. 114. 
5. Vgl. Rb. Midden-Nederland 7 juli 2017, ECLI:NL:RBMNE: 
2017:3421; Rb. Midden-Nederland 7 juli 2017, ECLI:NL: 
RBMNE:2017:3422; Rb. Gelderland (vzr.) 13 juli 2017, ECLI: 
NL:RBGEL:2017:3665.
6. Zoals gedefinieerd in art. 4 sub 1 AVG: “een geïdentificeer-
de of identificeerbare natuurlijke persoon”.
7. P. Larouche, M. Peitz & N. Purtova, ‘Consumer privacy in 
network industries’, Centre on regulation in Europe (2016), 
p. 57. Te raadplegen op: http://cerre.eu/publications/consu-
mer-privacy-network-industries. 
8. FRA (European Union Agency for Fundamental Rights), 
Access to data protection remedies in EU Member States, 
gepubliceerd in 2014, p. 50. Te raadplegen op: http://fra.
europa.eu/en/publication/2014/access-data-protection-re-
medies-eu-member-states; G. Zwenne & W. Steenbruggen, 
‘Het belang van de bindende aanwijzing voor goed privacy-
toezicht’, Tijdschrift voor Internetrecht 2015, nr. 1, p. 17.
9. Het gebrek aan kennis is voor een gedeelte te relateren aan 
“abstract en vaag geformuleerde normen in het gegevens-
beschermingsrecht”, Zie Kamerstukken II 2012–2013, 33662, 
nr. 3 (MvT), p. 13.
10. FRA (European Union Agency for Fundamental Rights), 
Access to data protection remedies in EU Member States, 
gepubliceerd in 2014, p. 10, 30, 33, 37 en 50.
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menselijke waardigheid en de morele autonomie, 
die de betrokkene de vrijheid geeft om zich in ver-
schillende contexten verschillend te gedragen en 
om zijn eigen identiteit te construeren.11 De rechter 
kent echter zelden compensatie toe voor immate-
riële schade na een onrechtmatige verwerking van 
persoonsgegevens.12 Dit komt onder meer door het 
ontbreken van een helder begrip van (de vergoed-
bare) schade. Daarnaast is niet altijd vast te stellen 
of de onrechtmatige verwerking in causaal verband 
staat met de opgetreden (im)materiële schade.13 
Een effectieve gegevensbescherming blijft zodoende 
illusoir.14
Met ingang van 25 mei 2018 wordt de Dataprotectie-
richtlijn,15 en de daaruit afgeleide Wet bescherming 
persoonsgegevens (hierna: Wbp), vervangen door de 
AVG. De AVG versterkt de verhaalsmogelijkheden 
van de betrokkene door de introductie van een ver-
antwoordingsplicht (art. 5 lid 2 AVG), de collectieve 
actie tot schadevergoeding (art. 80 lid 1 AVG) en de 
mogelijkheid om ook de ‘verwerker’ aansprakelijk 
te stellen16 (art. 82 lid 1 AVG). Ook de AVG biedt 
echter geen raamwerk voor het vaststellen van 
(im)materiële schade. Doordat de betrokkene nog 
steeds niet weet in hoeverre de door hem geleden 
schade voor vergoeding in aanmerking komt, blijft 
zijn verhaalspositie onzeker.
De onderzoeksvraag in dit artikel luidt daarom als 
volgt:
“Welke vormen van schade kunnen ontstaan 
door onrechtmatige verwerkingen van persoons-
gegevens? In hoeverre komen deze schadepos-
ten voor vergoeding in aanmerking?”
Aan de hand van drie gegevensbeschermingsprinci-
pes – beveiliging (paragraaf 2), doelbinding (para-
graaf 3) en data-integriteit (paragraaf 4) – illustreer 
ik welke schade zoal kan ontstaan als deze principes 
worden geschonden en in hoeverre het huidige juri-
dische raamwerk ruimte geeft voor vergoeding van 
die schade. Deze bijdrage gaat hierbij vooral in op 
de bestaande problemen bij het verkrijgen van scha-
devergoeding bij een onrechtmatige verwerking, en 
streeft niet naar een volledige uitwerking van deze 
problemen. In paragraaf 5 onderzoek ik in hoeverre 
de AVG andere voorwaarden stelt dan het huidige 
aansprakelijkheidsregime. In paragraaf 6 sluit ik af 
met een conclusie. 
2.  Schade door inadequate beveiliging van 
persoonsgegevens
Persoonsgegevens vormen de motor van onze da-
tagestuurde economie.17 De keerzijde hiervan is de 
aantrekkingskracht op cybercriminelen, die buitge-
maakte persoonsgegevens bijvoorbeeld misbruiken 
voor identiteitsfraude.18 Slachtoffers ondervinden 
vermogensschade doordat hun bankrekening wordt 
geplunderd of producten zijn aangeschaft op hun 
naam.19 Daarnaast kunnen zij verstrikt raken in een 
bureaucratische carrousel. Een onterechte aanteke-
ning bij justitie kan ertoe leiden dat de betrokkene 
herhaaldelijk wordt aangehouden of problemen 
ervaart bij het aanvragen van een Verklaring Om-
trent Gedrag.20 Hij moet allerlei maatregelen treffen 
en wordt soms zelfs genoodzaakt een procedure te 
starten om de nadelige gevolgen van identiteits-
fraude ongedaan te maken. Dit kost hem veel tijd en 
moeite.21
Om voorgaande redenen is het adequaat beveiligen 
van persoonsgegevens van groot belang. De verwer-
kingsverantwoordelijke en de verwerker zijn ver-
plicht om ‘passende technische en organisatorische 
maatregelen’ te nemen teneinde persoonsgegevens 
te beveiligen tegen verlies of elke andere vorm van 
onrechtmatige verwerking, zoals de aantasting, on-
bevoegde kennisneming, wijziging, of verstrekking 
van persoonsgegevens (art. 32 AVG).22
11. UK Court of Appeal 27 maart 2015, [2015] EWCA Civ 311 
(Google v. Vidal-Hall), p. 77-78; M. Hildebrandt, ‘Privacy en 
identiteit in slimme omgevingen’, Computerrecht 2010, nr. 
172, para 3.1; L. Moerel, Big Data Protection. How to Make 
the Draft EU Regulation on Data Protection Future Proof, 
oratie Tilburg University, p. 41; P. Hustinx, EU Data 
Protection Law: The Review of Directive 95/46/EC and the 
Proposed General Data Protection Regulation, p. 2. Te 
raadplegen via https://edps.europa.eu/sites/edp/files/
publication/14-09-15_article_eui_en.pdf.
12. T.F.E. Tjong Tjin Tai, ‘Privaatrecht voor de homo digitalis: 
eigendom, gebruik en handhaving’, in: Homo Digitalis, 
E.M.L. Moerel e.a., Wolters Kluwer 2016), p. 282.
13. B. Van Alsenoy, ‘Liability under EU Data Protection Law. 
From Directive 95/46 to the General Data Protection Regu-
lation’, JIPITEC 2016, nr. 3, p. 274-275.
14. E.M.L. Moerel & J.E.J. Prins, ‘Privacy voor de homo 
digitalis’, in: Homo digitalis. Preadviezen (Handelingen 
Nederlandse Juristen-Vereniging, deel 2016-I), Deventer: 
Wolters Kluwer 2016/1, p. 114; D.J. Solove & D.K. Citron, 
‘Risk and Anxiety: ‘A Theory of Data Breach Harms’, GWU 
Law School Public Law Research Paper No. 2017-2, p. 36-38. 
15. Richtlijn 95/46/EG van het Europees Parlement en de Raad 
betreffende de bescherming van natuurlijke personen 
in verband met de verwerking van persoonsgegevens en 
betreffende het vrije verkeer van die gegevens (‘Datapro-
tectierichtlijn’). 
16. De aansprakelijkheid van de verwerker (art. 4 sub 8 AVG) 
valt buiten het bestek van dit artikel.
17. D.K. Citron, ‘Reservoirs of Danger: the Evolution of Public 
and Private Law at the Dawn of the Information Age’, Uni-
versity of Maryland School of Law, Legal Studies Research 
Paper, No. 2006 – 29, p. 244.
18. Ibid, p. 271.
19. T. Barkhuysen e.a., ‘‘Identiteit misbruikt? Je staat er niet 
alleen voor. Onderzoek naar de dienstverlening aan (mo-
gelijke) slachtoffers van identiteitsfraude en de juridische 
mogelijkheden voor compensatie’, onderzoek uitgevoerd 
in opdracht van Ministerie van Binnenlandse Zaken en 
Koninkrijksrelaties, gepubliceerd in oktober 2015, p. 14.
20. Ibid, p. 17.
21. Rb. Noord-Holland 28 december 2016, ECLI:NL:RBNHO: 
2016:10635 (X/Van Hees).
22. Zie ook Kamerstukken II 1997-1998, 25892, nr. 3 (MvT), 
p. 98-99.
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Als de verwerkingsverantwoordelijke nalaat pas-
sende maatregelen te nemen kan hij aansprakelijk 
worden gesteld op grond van art. 6:162 BW of, als 
er sprake is van een verbintenis tussen de betrok-
kene en de verwerkingsverantwoordelijke, op grond 
van art. 6:74 BW. Daarnaast bevat de Wbp een eigen 
aansprakelijkheidsbepaling in art. 49. Dit artikel 
stelt geen andere voorwaarden voor aansprakelijk-
heid dan art. 6:162 BW.23 De betrokkene heeft recht 
op vergoeding van zijn vermogensschade (art. 6:96 
BW) en recht op vergoeding van nadeel dat niet uit 
vermogensschade bestaat (art. 6:106 lid 1 BW en art. 
49 lid 2 Wbp).
Vermogensschade wordt vergoed als de betrokkene 
‘concrete schade’24 lijdt. Ingetreden vermogensscha-
de is eenvoudig te bewijzen aan de hand van bank-
afschriften, boetes of aanmaningen. De maatregelen 
die de betrokkene neemt om zich te beschermen 
tegen eventuele nadelige gevolgen komen voor ver-
goeding in aanmerking op grond van art. 6:96 lid 2 
sub a BW, voor zover deze kosten de ‘dubbele rede-
lijkheidstoets’ doorstaan.25 Tjong Tjin Tai noemt in 
dit kader de kosten die worden gemaakt in andere 
procedures om de verspreiding van persoonsgege-
vens te voorkomen.26 De betrokkene kan daarnaast 
een beroep doen op art. 6:105 BW en een vergoeding 
van zijn toekomstige schade eisen.
Het is het soms echter moeilijk vast te stellen of een 
inadequate beveiliging tot concrete schade heeft 
geleid, bijvoorbeeld als niet kan worden vastgesteld 
of persoonsgegevens onrechtmatig zijn verwerkt27 
of omdat schade pas na geruime tijd ontstaat.28 Veel 
persoonsgegevens kennen geen houdbaarheids-
datum, waardoor criminelen zelfs jaren later nog 
kunnen toeslaan.29 In de toekomst kan bijvoorbeeld 
schade onstaan doordat gegevens worden gecom-
bineerd. Als een kwaadwillende zoekt naar een 
uniek verband tussen de onrechtmatige verkregen 
persoonsgegevens en een anonieme identiteit in een 
andere dataset, kan de betrokkene alsnog worden 
geïdentificeerd.30 Dit betekent dat anonieme gege-
vens kunnen worden herleid naar de betrokkene. 
Bovendien kan door de combinatie van gegevens 
een synergie ontstaan van nieuwe persoonsgege-
vens (‘1+1=3’).31 Vervolgens kan de kwaadwillende 
de (gegenereerde) persoonsgegevens misbruiken of 
doorverkopen op het ‘Dark Web’.32 Hierdoor kunnen 
zelfs beveiligingsincidenten met triviale persoonsge-
gevens (zoals NAW-gegevens), die op zichzelfstaand 
weinig (im)materiële schade toebrengen, in combi-
natie met andere beveiligingsincidenten, serieuze 
schade veroorzaken.33 Een beveiligingsincident dat 
op zichzelf geen schade veroorzaakt, kan hierdoor 
wel leiden tot een vergroting van de kans op toe-
komstige schade. Een dergelijk lek komt echter niet 
voor vergoeding in aanmerking omdat de gevolgen 
ervan onzeker en speculatief zijn. Er is daarom geen 
sprake van concrete schade.34
Indien het beveiligingsincident wel concrete schade 
veroorzaakt, komt deze schade in theorie voor 
vergoeding in aanmerking. Het is echter niet altijd 
duidelijk of een causaal verband bestaat tussen de 
schending van de beveiligingsplicht en de ontstane 
schade. Dit speelt bijvoorbeeld als vaststaat dat 
cybercriminelen een kopie van een identiteitsbewijs 
hebben gebruikt om identiteitsfraude te plegen. Als 
verschillende verwerkingsverantwoordelijken dit 
persoonsgegeven hebben gelekt, is het niet eenvou-
dig om vast te stellen of de gebrekkige beveiliging 
van een bepaalde partij tot de schade heeft geleid. 
De bewijslast van het causaal verband ligt in begin-
sel bij de betrokkene (art. 150 Rv). In de bovenge-
23. Kamerstukken II 1986-1987, 19095, nr. 6 (MvA), p. 39. Zie ook 
T.F.E. Tjong Tjin Tai, ‘Aansprakelijkheid bij datalekken’, 
WPNR 2016/7110, par. 4.
24. HR 18 januari 2002, ECLI:NL:HR:2002:AD4915 (Interplant/
Oldenburger), r.o. 3.3. 
25. HR 21-09-2007, ECLI:NL:HR:2007:BA7624, m.nt. J.B.M. 
Vranken (Manege Bergemo), r.o. 3.4. 
26. T.F.E. Tjong Tjin Tai, ‘Aansprakelijkheid bij datalekken’, 
WPNR 2016/7110, par. 6.
27. Deze problematiek wordt goed geïllustreerd door het bevei-
ligingsincident bij de Belastingdienst. In het onderhavige 
geval werden persoonsgegevens van 11 miljoen belasting-
betalers verwerkt. Duidelijk werd dat drie jaar lang basale 
beveiligingsmaatregelen – zoals logging, monitoring en toe-
gangspassen – afwezig waren. Hierdoor was geenszins vast 
te stellen in hoeverre persoonsgegevens waren gelekt Meer 
informatie is te vinden via: https://zembla.vara.nl/dossier/
uitzending/leuker-kunnen-we-het-niet-maken en het rap-
port van de Auditdienst Rijk, zie: https://www.rijksoverheid.
nl/binaries/rijksoverheid/documenten/rapporten/2016/10/28/
adr-rapport-onderzoek-borgingsmaatregelen/2.d+ADR+ 
rapport+onderzoek+borgingsmaatregelen+D%26A.pdf.
28. D.J. Solove & D.K. Citron, ‘Risk and Anxiety: ‘A Theory  
of Data Breach Harms’, GWU Law School Public Law  
Research Paper No. 2017-2, p. 15.
29. D.K. Citron, ‘Reservoirs of Danger: the Evolution of Public 
and Private Law at the Dawn of the Information Age’, Uni-
versity of Maryland School of Law Legal Studies Research 
Paper, No. 2006 – 29, p. 255. 
30. A. Narayanan & V. Shmatikov, ‘Robust De-anonymization 
of Large Sparse Datasets’, te raadplegen via: https://www.
cs.utexas.edu/~shmat/shmat_oak08netflix.pdf. 
31. P. Ohm, ‘Broking Promises of Privacy: Responding to the 
suprising failure of anonymization’, UCLA Law Review 
(vol. 57) 2010, p. 1726-1727; D.J. Solove, ‘Privacy self-ma-
nagement and the consent dilemma’, Harvard Law Review 
(vol. 126) 2013, p. 1889. Zie voor vergelijkbare uitkomsten 
bij ‘data mining’: L. Colonna, Legal Implications of Data 
Mining: Assessing the European Union’s Data Protection 
Principles in Light of the United States Government’s Nati-
onal Intelligence Data Mining Practices, (diss. Stockholm 
University, Stockholm Faculty of Law Research Paper 
Series n. 5), Tallinn 2016, p. 180.
32. V. Goel & N. Perlroth, ‘Hacked Yahoo Data Is for Sale on 
Dark Web’, The New York Times 15 december 2016; M. Mar-
tijn & D. Tokmetzis, ‘Je hebt wél iets te verbergen. Over het 
levensbelang van privacy’, Zutphen: Koninklijke Wöhrmann 
2016, p. 58-59.
33. Vgl. D.J. Solove, ‘I’ve got nothing to hide’, San Diego Law 
Review (vol. 44) 2007, p. 769; D.J. Solove, ‘Taxonomy of 
Privacy’, University of Pennsylvania Law Review, (vol. 154) 
2006, no. 3, p. 486.
34. Vgl. S. Romanosky & A. Acquisti, ‘Privacy Costs and Per-
sonal Data Protection: Economic and Legal Perspectives’, 
Berkeley Technology Law Journal (vol. 24) 2009, no. 3, 
p. 1062.
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noemde situatie is het aantonen van dit verband 
voor de betrokkene echter zeer lastig. De regels van 
de alternatieve causaliteit en de proportionele aan-
sprakelijkheid kunnen een oplossing bieden voor de 
bewijsnood van de betrokkene.
Alternatieve causaliteit is van toepassing als het 
niet duidelijk is welk beveiligingsincident tot de 
schade heeft geleid, maar wel vaststaat dat het 
misbruik het gevolg is van een schending van de 
beveiligingsplicht. Art. 6:99 BW bepaalt dat iedere 
partij die de schade zou hebben kunnen veroorzaakt 
in dat geval aansprakelijk is. Voor toepassing van 
art. 6:99 BW is het uitgangspunt dat alle mogelijke 
oorzaken het gevolg zijn van een gebeurtenis waar-
voor een partij aansprakelijk is.35 Het DES-arrest 
maakt een uitzondering op dit uitgangspunt.36 Dit 
betekent dat alternatieve causaliteit mogelijk toch 
kan worden toegepast als één van de beveiligings-
incidenten die mogelijk tot de schade heeft geleid 
niet het gevolg is van een schending van de beveili-
gingsplicht. Het is niet geheel duidelijk of deze uit-
zondering ook op andere casusposities kan worden 
toegepast.37 Akkermans signaleert dat toepassing 
van art. 6:99 BW wordt afgewezen wanneer er geen 
aansprakelijkheid bestaat voor één van de twee mo-
gelijke oorzaken, en anderzijds wordt toegewezen 
wanneer het gaat om een groter aantal oorzaken 
waarvan er één niet tot aansprakelijkheid leidt.38 In 
deze lijn is toepassing van alternatieve causaliteit 
eerder gerechtvaardigd als het gaat om een grote 
hoeveelheid mogelijke oorzaken dan in de situatie 
waarin de schade slechts op een paar manieren kan 
zijn ontstaan, waarvan in beide situaties één verwer-
kingsverantwoordelijke zijn beveiligingsplicht niet 
heeft geschonden.
Indien één van de mogelijke oorzaken van de schade 
binnen de risicosfeer van de betrokkene valt, kan 
het leerstuk van proportionele aansprakelijk-
heid worden toegepast.39 Denk aan het voorbeeld 
waarin de verwerkingsverantwoordelijke nalatig is 
geweest bij het treffen van adequate beveiligings-
maatregelen, maar ook de betrokkene onzorgvuldig 
is geweest bij het beheren van een kopie van zijn 
identiteitsbewijs. De rechter kan dan de aansprake-
lijkheid vaststellen naar rato van waarschijnlijkheid 
dat de schade is veroorzaakt door het lekken van 
de kopie door de verwerkingsverantwoordelijke. De 
onzekerheid over het causaal verband wordt dan 
verdisconteerd in de schadevergoeding.40 Deze be-
nadering is passend als het causaal verband tussen 
de normschending en de schade zich niet of nau-
welijks laat vaststellen, en de kans dat de schade is 
veroorzaakt door het lek niet zeer klein of zeer groot 
is.41 In dit geval is het redelijker de onzekerheid 
over het causaal verband over de betrokkene en de 
verwerkingsverantwoordelijke te verdelen, dan deze 
onzekerheid volledig voor risico van de betrokkene 
te laten komen. De Hoge Raad heeft aangegeven 
dat de proportionele benadering niet is beperkt tot 
werkgeversaansprakelijkheid bij personenschade, 
maar wel met terughoudendheid moet worden toe-
gepast. De rechter dient te verantwoorden waarom 
de strekking van de norm (adequate beveiliging) en 
de aard van de normschending (lekken van bijzon-
dere persoonsgegevens) proportionele aansprake-
lijkheid in het onderhavige geval rechtvaardigen.42 
Hoewel niet alle gelekte persoonsgegevens in het 
criminele circuit belanden, kan het verhoogde risico 
op misbruik of de onzekerheid waarin de betrok-
kene verkeert zorgen voor reële stress, spanning of 
angst bij de betrokkene,43 zelfs als het misbruik of 
de gevolgen daarvan zich uiteindelijk nooit openba-
ren.44 Het kan immers geruime tijd duren voordat 
de schade zich openbaart. De vraag rijst of deze 
gevoelens moeten worden gecompenseerd met een 
schadevergoeding. Voor vergoeding van immateriële 
schade op grond van art. 6:106 lid 1 sub b BW moet 
de betrokkene betogen dat hij door de inadequate 
beveiliging ‘in zijn persoon is aangetast’. Het enkele 
‘psychische onbehagen’ is ontoereikend voor ver-
goeding van de immateriële schade: het moet ten 
35. Vgl. HR 31 januari 2003, NJ 2003, 346, m.nt. J.B.M. Vranken 
(Drewel e.a./Amev), r.o. 3.5.3.
36. HR 9 oktober 1992, NJ 1994, 535, m.n. C.J.H. Brunner (DES-
dochters), r.o. 3.7.6. 
37. Zie voor uiteenlopende opvattingen: P. Ingelse, ‘Hoge Raad 
in DES-arrest: ruim baan voor art. 6:99 BW’, NJB 1992, afl. 
42; R.B.J. Boonekamp, Groene Serie Schadevergoeding, art. 
6:99 BW, aant. 6.1.; C.J.M. Klaassen, Monografieen Nieuw 
BW 35 - Schadevergoeding Algemeen, Wolters Kluwer 2017, 
nr. 75; A.S. Hartkamp & C.H. Sieburgh, Mr. C. Assers Hand-
leiding tot de beoefening van het het Nederlands burgerlijk 
recht. 6. Verbintenissenrecht. Deel II. De verbintenis in het 
algemeen, tweede gedeelte, Deventer: Kluwer 2013, nr. 92.
38. A.J. Akkermans, Proportionele aansprakelijkheid bij on-
zeker causaal verband. Een rechtsvergelijkend onderzoek 
naar wenselijkheid, grondslagen en afgrenzing van aan-
sprakelijkheid naar rato van veroorzakingswaarschijn-
lijkheid, W.E.J. Tjeen Willink 1997, p. 25. Zie ook C.J.M. 
Klaassen, Monografieen Nieuw BW 35 - Schadevergoeding 
Algemeen, Wolters Kluwer 2017, nr. 75. Zij signaleert dat 
het omslagpunt om af te wijken van het uitgangspunt in 
art. 6:99 BW, ook indien de mogelijkheid bestaat dat schade 
is veroorzaakt door een niet-aansprakelijke partij, niet 
duidelijk is.
39. Vgl. R.L.M. Cox, ‘Proportionele aansprakelijkheid versus 
kansverlies – Tussen dogmatiek en praktijk’, NTBR 2016/40, 
afl. 9, p. 271-279. 
40. T.F.E. Tjong Tjin Tai, ‘Schadebegroting, verlies van een 
kans en proportionele aansprakelijkheid, NJB 2016/1605,  
afl. 31, p. 2242.
41. HR 31 maart 2006, ECLI:NL:HR:2006:AU6092 (Nefalit/Ka-
ramus), r.o. 3.13. 
42. HR 24 december 2010, ECLI:NL:HR:2010:BO1799 (Fortis/
Bourgonje), r.o. 3.8.
43. Vgl. F.F. Langemeijer, ‘Angst en onzekerheid als schadefac-
tor’, in: T. Hartlief en M.G. Faure (red.), De Spier-bundel. 
De agenda van het aansprakelijkheidsrecht, Wolters Klu-
wer 2016, p. 103-110. 
44. Vgl. M.R. Calo, ‘The Boundaries of Privacy Harm’, Indiana 
Law Journal (vol. 36) 2011, p. 1153; D.J. Solove & D.K. Ci-
tron, ‘Risk and Anxiety: ‘A Theory of Data Breach Harms’, 
GWU Law School Public Law Research Paper No. 2017-2, 
p. 19-21.
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minste gaan om ‘geestelijk letsel’.45 Art. 49 lid 2 Wbp 
stelt geen andere vereisten voor schadevergoeding. 
Ook hier geldt dat er ten minste sprake moet zijn 
van nadeel en is ‘enig psychisch onbehagen’ ontoe-
reikend voor schadevergoeding.46 
Het geestelijk letsel moet dus naar objectieve 
maatstaven zijn vast te stellen: leed kan immers 
eenvoudig worden gesimuleerd. De betrokkene zal 
daarnaast voldoende concrete gegevens moeten 
aanleveren waaruit kan volgen dat in verband met 
de omstandigheden een psychische beschadiging 
is ontstaan.47 Een dergelijk concreet gegeven is 
bijvoorbeeld de gevoelige aard van de gelekte per-
soonsgegevens of de aard van de inbreuk op de 
beveiliging. Een hack is bijvoorbeeld een sterke 
aanwijzing dat gegevens worden misbruikt.48 Stress 
als gevolg van het beveiligingsincident is dan eerder 
gerechtvaardigd. Zonder dergelijke aanwijzingen 
wordt immateriële schade geacht afwezig te zijn. 
De speculatieve en onbekende aard van de schade 
zorgt er dan voor dat de betrokkene niet of slechts 
beperkt kan optreden tegen de onrechtmatige ver-
werking van zijn persoonsgegevens. Mogelijk kan 
de betrokkene wel een beroep doen op ‘integriteits-
schade’. Ik bespreek deze mogelijkheid in paragraaf 
3 in het kader van oneigenlijk gebruik van persoons-
gegevens.
3.  Schade door oneigenlijk gebruik van  
persoonsgegevens
Datacenters stromen vol met persoonsgegevens, 
omdat organisaties ervan uitgaan dat die gegevens 
in de toekomst nog wel eens van waarde kunnen 
zijn. Gegevens kunnen bijvoorbeeld worden (her)-
gebruikt voor productinnovatie of klantanalyse, óf 
worden verkocht aan databrokers. Hierbij ligt onei-
genlijk (her)gebruik49 op de loer: de ongeïnformeer-
de verwerking van persoonsgegevens voor andere 
doeleinden dan waarvoor de gegevens oorspron-
kelijk zijn verzameld en waarover de betrokkene is 
geïnformeerd.50 Oneigenlijk gebruik kan op talloze 
wijzen geschieden.51 Een Amerikaanse tv-fabrikant 
verzamelde bijvoorbeeld kijkgegevens en locatiege-
gevens en verkocht deze aan adverteerders, zonder 
de gebruikers daarover te informeren.52 Facebook 
gebruikte persoonsgegevens voor gerichte adver-
tenties zonder daarover de benodigde informatie te 
geven aan haar gebruikers.53 
Het doelbindingsprincipe (art. 5 lid 1 sub b AVG) 
stelt grenzen aan het oneigenlijk gebruik van per-
soonsgegevens, zodat de betrokkene een redelijke 
verwachting over de verwerking kan vormen en 
zodoende kan oordelen over de voorzienbare ge-
varen.54 Niet altijd is evident wat de schade is voor 
de betrokkene bij oneigenlijk gebruik.55 Stel dat 
een bank klantgegevens, in strijd met haar privacy-
beleid, doorverkoopt aan een adverteerder. Hoewel 
het oneigenlijk gebruik zorgt voor een schending 
van het doelbindingsprincipe, zal het doorverkopen 
van de persoonsgegevens van de betrokkene ten 
hoogste leiden tot irritatie of ergernis. Daarnaast 
zijn gevoelens subjectief en vrijblijvend: terwijl de 
ene betrokkene de onrechtmatige verkoop van zijn 
persoongegevens beschouwt als een inbreuk op zijn 
privacy, haalt de ander er zijn schouders bij op.56 
Bovendien kan ongevraagde reclame eenvoudig 
worden beperkt met behulp van spamfilters, het 
bel-me-niet-register of het Postfilter. Dergelijke tri-
viale gevoelens bieden dan ook onvoldoende grond 
voor smartengeld.57 
Uit een uitspraak van de Rechtbank Noord-Holland 
volgt dat onder bijkomende omstandigheden wel 
ruimte is voor immateriële schadevergoeding bij 
oneigenlijk gebruik van persoonsgegevens. Een 
advocatenkantoor had gegevens uit het WSNP-
register overgenomen en vervolgens een aanbod tot 
rechtsbijstand aan de betrokkene gedaan. De recht-
bank veroordeelde het kantoor tot betaling van 100 
45. HR 21 februari 1997, NJ 1999,145 (Wrongful Birth), r.o. 3.14. 
Zie ook I. Giesen, ‘Herstel als er geen (juridische) schade is: 
‘integriteitsschade’’, in: Schade en Herstel, Wolff Legal 
Publishers 2016, p. 60.
46. Rb. Zwolle-Lelystad 4 mei 2011, ECLI:NL:RBZLY:2011: 
BV6594 (X/Aegon), r.o. 4.16; Rb. Utrecht 17 september 2008, 
ECLI:NL:RBUTR:2008:BF1292 (X/SNS Bank), r.o. 4.13.
47. HR 19 december 2003, NJ 2004, 348 (S.J./Staat), r.o. 5.2.3; 
HR 9 mei 2003, NJ 2005,168 (Beliën/Prov. Noord-Brabant), 
r.o. 5.2.3.
48. Vgl. US Court of Appeals (6th Circuit) 12 september 2016, 
Nos. 15-3386/3387 (Galaria et al. v. Nationwide Mutual 
Insurance Co.), p. 6-7. 
49. Term ontleend aan S. van Gulijk & D.J.B. Op Heij, ‘Onei-
genlijk gebruik van data: een verkenning van privaatrechte-
lijke oplossingen’, WPNR 2016/7110, p. 453-458.
50. H. Nissenbaum, ‘Contextual Approach to Online Privacy’, 
Dædalus (vol. 140) 2011, nr. 4, p. 33. 
51. De KNVB verkocht persoonsgegevens van haar leden aan 
een databeheerbedrijf, die de gegevens gebruikte voor het 
versturen van inlegkruisjes naar meisjes tussen de elf en 
dertien jaar. Zie M. Oostveen, ‘Hoe de KNVB en Always 
meisjes maandverband opdringen’, De Volkskrant 18 mei 
2016. Nike verwerkte prestatiegegevens van haar gebrui-
kers in de Nike Runner App voor eigen onderzoeks- en ana-
lysedoeleinden, zonder haar gebruikers daarover te infor-
meren. Het onderzoeksrapport is te raadplegen via: https://
autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/
onderzoek_nike_running_app_november_2015_1.pdf. 
52. Bericht te raadplegen via: https://www.washingtonpost.
com/business/economy/vizio-agrees-to-pay-22-million-to-
settles-ftcs-television-spying-case/2017/02/06/3d4d4b16-
ec8f-11e6-9662-6eedf1627882_story.html?utm_
term=.6e3fd037f46d. 
53. Rapport is te raadplegen via: https://autoriteitpersoonsge-
gevens.nl/sites/default/files/atoms/files/onderzoek_facebook.
pdf. 
54. L. Colonna, ‘Data Mining and Its Paradoxical Relation-
ship to the Purpose Limitation Principle’, in: S, Gutwirth, 
R. Leenes, P. De Hert (ed.), Reloading Data Protection. 
Multidisciplinary Insights and Contemporary Challenges, 
Dordrecht: Springer 2014, p. 304.
55. Zie ook S. van Gulijk & D.J.B. Op Heij, ‘Oneigenlijk gebruik 
van data: een verkenning van privaatrechtelijke oplossin-
gen’, WPNR 2016/7110, p. 453-458; D.J. Solove, ‘I’ve got no-
thing to hide’, San Diego Law Review (vol. 44) 2007, p. 770. 
56. Vgl. A. Thierer, ‘The pursuit of privacy in a world where 
information control is failing’, Harvard Journal of Law & 
Public Policy (vol. 36) 2014, p. 419-420.
57. Zie paragraaf 2. 
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euro, omdat de betrokkene “door het onverwachts 
vinden van de brief op haar deurmat, geschrokken 
en geëmotioneerd” was.58 De verwachtingen van de 
betrokkene, de gevoeligheid van de verwerking en 
de hoedanigheid van de verwerkingsverantwoorde-
lijke lijken in deze uitspraak bijkomende omstandig-
heden die compensatie van de immateriële schade 
legitimeren.
Bij oneigenlijk gebruik kan de betrokkene ook een 
beroep doen op ‘integriteitsschade’. Giessen be-
schrijft integriteitsschade als de inbreuk op een 
fundamentele recht, die geen vermogensschade 
aanricht en te gering is om te gelden als ‘geestelijk 
letsel’, maar wel de integriteit van de persoon aan-
tast.59 De immateriële schade bestaat dan niet uit 
concreet leed, maar uit de rechtsinbreuk als zoda-
nig, welke dan kwalificeert als een ‘aantasting in de 
persoon’ in de zin van art. 6:106 lid 1 sub b BW.60 De 
Hoge Raad hanteert hiervoor een streng criterium. 
Alleen ernstige schendingen van fundamentele rech-
ten komen voor vergoeding in aanmerking.61 
De bescherming van persoonsgegevens is als grond-
recht gewaarborgd (art. 8 Handvest EU)62 en heeft 
horizontale directe werking.63 Voor een schending 
van het recht is niet vereist dat het gaat om ge-
voelige gegevens of dat de betrokkene op enige 
wijze wordt gehinderd.64 Wel moet de betrokkene 
stellen dat de schending (het oneigenlijk gebruik) 
een ‘aantasting van zijn persoon’ oplevert. Gezien 
de hoge drempel die de Hoge Raad stelt aan inte-
griteitsschade, is het onwaarschijnlijk dat triviale 
gevoelens als gevolg van het oneigenlijke gebruik 
van persoonsgegevens, zonder bijkomende omstan-
digheden, voor vergoeding in aanmerking komen. 
De vraag rijst dan onder welke bijkomende om-
standigheden integriteitsschade bestaat. Ook in 
dit kader kunnen de verwachtingen van de betrok-
kene, de gevoelige aard van de verwerking en de 
hoedanigheid van de verwerkingsverantwoordelijke 
bijkomende omstandigheden zijn die ervoor zorgen 
dat de integriteitsschade moet worden vergoed. 
Denk bijvoorbeeld aan een ziekenhuis dat medische 
gegevens verkoopt aan een verzekeraar, een opspo-
ringsinstantie die strafrechtelijke gegevens deelt 
met ongeautoriseerde derden of een gemeente die 
gevoelige persoonsgegevens deelt in het kader van 
een aanbesteding.65 
Ten slotte kan de betrokkene een beroep doen op 
afdracht van de behaalde winst (art. 6:104 BW) 
ten aanzien van het oneigenlijk gebruik van zijn 
persoonsgegevens. Sieburgh stelt dat persoonlijk-
heidsrechten op vergelijkbare wijze moeten worden 
beschermd als zaken.66 Persoonlijkheidsrechten om-
vatten onder meer het recht op de bescherming van 
persoonsgegevens.67 De bezitter van dit persoonlijk-
heidsrecht, in dit geval de betrokkene, is exclusief 
bevoegd tot het uitoefenen van zijn recht, waardoor 
de vruchten van dat recht hem toekomen. Als de 
vruchten (de winst) vervolgens toevallen aan de ver-
werkingsverantwoordelijke die het persoonlijkheids-
recht schendt, dan moeten die vruchten worden 
afgegeven.68 Art. 6:104 BW vereist niet dat de bena-
deelde concreet nadeel aantoont. Wel moet hij de 
aanwezigheid van enige (im)materiële schade aan-
nemelijk maken.69 De betrokkene kan bijvoorbeeld 
stellen dat door de onrechtmatige doorgifte van zijn 
persoonsgegevens de marktwaarde van zijn per-
soonsgegevens is afgenomen. Zijn persoonsgegevens 
zijn per slot van rekening nu minder schaars dan 
voorheen.70 Daarnaast kan de betrokkene betogen 
58. Rb. Noord-Nederland 3 mei 2017, ECLI:NL:RBNNE:2017: 
1700 (X/Advocatenkantoor), r.o. 4.10.
59. I. Giesen, ‘Herstel als er (juridisch) geen schade is: “integri-
teitsschade”’, in: E.C. Huijsmans & M. van der Weij, Schade 
en herstel, Oisterwijk: Wolf Legal Publishers 2014, p. 44.
60. A.J. Verheij. ‘Vergoeding van immateriële schade wegens 
aantasting in de persoon’, AA 2003/52, p. 484. Verheij stelt 
dat het zinloos zou zijn als na een inbreuk op een subjec-
tief recht het privaatrecht geen mogelijkheid biedt om 
op die inbreuk te reageren: “zonder (re)actie geen recht”. 
Zie ook I. Giesen, ‘Herstel als er geen (juridische) schade 
is: ‘integriteitsschade’, in: Schade en Herstel, Wolff Legal 
Publishers 2016, p. 44. 
61. HR 18 maart 2005, ECLI:NL:HR:2005:AR5213, NJ 2006/606 
(Baby Kelly); HR 9 juli 2004, ECLI:NL:HR:2004:AO7721, 
NJ 2005/391 (Oosterparkrellen); HR 29 juni 2012, ECLI:NL: 
HR:2012:BW1519, NJ 2012/410 (Blauw oog), r.o. 3.5.; Rb. 
Noord-Nederland 1 maart 2017, ECLI:NL:RBNNE:2017:715 
(Groningen gasboringen), r.o. 4.4.6.; Rb. Amsterdam  
2 november 2010, ECLI:NL:RBAMS:2010:BO6456 (X/Am-
sterdam), r.o. 3.3. Zie ook K.J.O. Jansen, ‘Het schadebegrip 
in de eenentwintigste eeuw’, WPNR 2017/7133, p. 39-45. Zie 
in dezelfde zin T. Hartlief, ‘Handhaving met smartengeld’, 
AV&S 2008, p. 245; T.H. Nguyen, ‘Voorwaarden voor smar-
tengeld bij schending fundamentele rechten zonder letsel’, 
NJB 2009/1408, p. 1812-1818.
62. Zie ook art. 16 Verdrag betreffende de werking van de 
Europese Unie. 
63. HvJ EU 13 mei 2014, C-131/42 (Google Spain t. Costaja), 
p. 68-69; HR 24 februari 2017, ECLI:NL:HR:2017:316, r.o. 
3.3; Rb. Amsterdam 24 december 2015, ECLI:NL:RBAMS: 
2015:9515, r.o. 4.7.-4.8. Zie voor een diepere analyse:  
J.M. Emaus, ‘Rechten, beginselen en horizontale directe 
werking van de grondrechten uit het EU-Handvest’, NTBR 
2015/10, afl. 3, p. 67-76 en M. de Mol, ‘De horizontale directe 
werking van de grondrechten van de Europese Unie’, SEW 
2016/11 p. 458-471.
64. HvJ EU 8 april 2014, C-293/12, ECLI:EU:C:2014:238 EHRC 
2014/140, m.nt. Koning (Digital Rights Ireland), p. 33; 
HvJ EG 20 mei 2003, C-465/00, C-138/01 en C-139/01, 
ECLI:EU:C:2003:294 (Österreichischer Rundfunk), p. 75.
65. http://www.aanbestedingsnieuws.nl/tenderned-schendt-
privacy-gehandicapte-leerlingen-met-publicatie-aanbeste-
dingen/. 
66. C.H. Sieburgh, ‘Gerechtigheid en rechtshandhaving’, WPNR 
2010/6843, p. 394-395. Sieburgh stelt dat winstafdracht in 
geval van een schending van persoonlijkheidsrechten en 
andere immateriële belangen een meer prominente rol kan 
spelen in de privaatrechtelijke handhaving dan thans het 
geval is.
67. Kamerstukken II 1997-1998, 25892, nr. 3 (MvT), p. 10.
68. Art. 3:120 en 3:121 BW. 
69. HR 18 juni 2010, ECLI:NL:HR:2010:BM0893, (Stichting 
Ymere), r.o. 3.6.; HR 16 juni 2006, ECLI:NL:HR:2006:AU8940, 
NJ 2006/585, (Kecofa/Lancôme) r.o. 3.5.2.
70. S. Romanosky & A. Acquisti, ‘Privacy Costs and Perso-
nal Data Protection: Economic and Legal Perspectives’, 
Berkeley Technology Law Journal (vol. 24) 2009, no. 3, p. 
1062-1063.
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dat hij kosten heeft gemaakt bij het verzet tegen 
het oneigenlijk gebruik van zijn persoonsgegevens. 
De betrokkene hoeft geen winst aan te tonen. De 
verwerkingsverantwoordelijke wordt geacht verant-
woording af te leggen over de winst die hij mogelijk 
heeft gemaakt door het oneigenlijk gebruik van de 
persoonsgegevens. Winst is immers zichtbaar voor 
diegene die hem gemaakt heeft.71 Als de verwer-
kingsverantwoordelijke nalaat om de winstcijfers te 
overleggen, kan de rechter de gevolgtrekking maken 
die hij geraden acht (art. 21 jo. 22 Rv) en overgaan 
op een schatting van de behaalde winst.72 
4.  Schade door onjuiste persoonsgegevens
Het belang van correcte en complete persoonsge-
gevens (data-integriteit) is evident voor adequate 
besluitvorming. Informatie-uitwisseling, datacen- 
tralisatie en ‘The Internet of Things’ hebben echter 
aanleiding gegeven tot een omvangrijke interactie 
van systemen, applicaties en databases. Deze ten-
dens zorgt voor een groter risico op onterechte be-
slissingen, omdat één onjuist gegeven kan doorwer-
ken in de gegevensverwerkingsketen.73 Een incorrect 
of niet-geregistreerd woonadres in de Basisregis-
tratie Personen kan er toe leiden dat een uitkering, 
toeslag of zorgverzekering wordt geweigerd,74 terwijl 
een incorrecte registratie in de Basisregistratie 
Voertuigen ervoor kan zorgen dat boetes bij de ver-
keerde persoon belanden.75 Door de nalatige wijze 
waarop justitie het politieregister onderhield, werd 
een onschuldige meerdere malen ten onterechte 
gearresteerd of staande gehouden op het vliegveld.76 
De integriteit van persoonsgegevens is ook belang-
rijk binnen de private sfeer. Zo kan een onjuiste 
registratie van een medicijndosering of ziektege-
schiedenis leiden tot ziekte of een verkeerde diag-
nose, of kan de onterechte opname in World-Check 
ervoor zorgen dat betalingen worden geblokkeerd 
en betrokkenen als crimineel worden bestempeld.77 
Teneinde de betrokkene te beschermen tegen der-
gelijke onjuiste uitkomsten moet de verwerkingsver-
antwoordelijke zich daarom in elke fase van de ge-
gevensverwerking – input, doorgifte, gebruik, opslag 
en output78 – inspannen zodat persoonsgegevens 
‘juist zijn’.79 Daarnaast zal hij alle ‘redelijke maatre-
gelen’ moeten nemen om de persoonsgegevens die 
onjuist zijn, gelet op de doeleinden waarvoor ze wor-
den verwerkt, onverwijld te wissen of te rectificeren 
(art. 5 lid 1 sub d AVG).80 
Vermogensschade en de kosten die de betrokkene 
maakt in verband met de rectificatie van zijn gege-
vens (art. 6:96 lid 2 BW) zullen in de regel worden 
vergoed als de betrokkene vermogensverlies kan 
aantonen. Dit is echter niet altijd eenvoudig, aange-
zien de verwerkingsverantwoordelijke uitgaat van 
de authenticiteit van de gegevens in het systeem. In 
sommige gevallen zijn de nadelige gevolgen slechts 
waarneembaar op lange termijn, bijvoorbeeld als 
blijkt dat er geen volledige AOW-opbouw heeft 
plaatsgevonden. De gegevens die hieraan ten grond-
slag liggen kunnen reeds zijn vernietigd op grond 
van wettelijke bewaartermijnen,81 waardoor niet 
kan worden vastgesteld in welke mate de betrok-
kene vermogensschade heeft geleden. Daarnaast 
kunnen de kansen van een werkzoekende behoorlijk 
afnemen als een ‘people search engine’ of vacature-
website onjuiste demografische of carrièregegevens 
weergeeft.82 Het is echter onmogelijk om na te gaan 
of de betrokkene zonder de onjuiste gegevens wel 
zou zijn aangenomen. Het leerstuk van een ‘verlies 
op een kans’ kan soelaas bieden als duidelijk is dat 
71. Vgl. over de waarde van persoonsgegevens G. Malgieri &  
B. Custers, ‘Pricing privacy – the right to know the value of 
your personal data’, Computer Law & Security Review, 
(2017). Te raadplegen via: https://doi.org/10.1016/j.
clsr.2017.08.006; F. Rolvink Couzy, ‘Wanneer je gegevens geld 
waard zijn’, Het Financieele Dagblad 3 juli 2017. 
72. HR 14 november 2014, ECLI:NL:HR:2014:3241, (Sjopspel) 
r.o. 4.2.2. - 4.2.3.
73. E. Hoving, ‘Datakwaliteit: een niet te onderschatten onder-
werp’, Privacy & Informatie 2011, afl. 2, p. 73; A. Karkouch 
e.a., ‘Data quality in internet of things: A state-of-the-art 
survey’, Journal of Network and Computer Applications 
73/2016, p. 57–81; Het overlijden van Alexander Dolmatov, 
Ministerie Veiligheid en Justitie 28 maart 2013, p. 73.
74. De Nationale Ombudsman, Onderzoek naar (problemen 
rond) inschrijvingen in de Basisregistratie personen 
(BRP), gepubliceerd op 1 november 2016. Te raadple-
gen via: https://www.nationaleombudsman.nl/system/
files?file=onderzoek/Rapport%202016-110%20Een%20
mens%20leeft,%20een%20systeem%20niet.pdf. Minister 
Plasterk heeft inmiddels besloten te stoppen met de ont-
wikkeling van het BRP-project. Zie Redactie De Volkskrant, 
‘Plasterk trekt stekker uit nieuw alomvattend bevolkingsre-
gister’, De Volkskrant 5 juli 2017.
75. EHRM 14 februari 2012, nr. 7094/06, JB 2012/78, m.n.  
G. Overkleeft-Verburg (Romet t. Nederland), p. 8. 
76. Bericht te raadplegen via: https://www.nrc.nl/nieuws/2010/ 
09/24/ombudsman-stelt-slachtoffer-identiteitsfraude-op-
nieuw-in-gelijk-a1481372. 
77. World-Check is een database waarin 2,2 miljoen mensen en 
organisaties zijn vermeld die in verband worden gebracht 
de corruptie, witwaspraktijken of de financiering van ter-
reur. De meeste Nederlandse banken hebben een abonne-
ment op World-Check.
78. E. Hoving, ‘Datakwaliteit: een niet te onderschatten onder-
werp’, Privacy & Informatie 2011, afl. 2, p. 74.
79. De zorg- of inspanningsplicht strekt niet zo ver dat de 
verwerkingsverantwoordelijke onjuiste informatie, zoals 
die door de betrokkene is aangeleverd, op eigen initiatief 
moet corrigeren. Van hem wordt verwacht dat hij instaat 
voor de ‘formele juistheid’. Een formele juistheid gaat ervan 
uit dat de VV voldoende maatregelen heeft genomen om 
data-integriteit te waarborgen: het gegeven blijft dezelfde 
waarde houden binnen het gegevensverwerkingsproces, 
zonder de wetenschap of het gegeven overeenstemt met 
de (materiële) werkelijkheid. De materiële variant gaat uit 
van een juiste weergave van de werkelijkheid. Zie E.M.L. 
Moerel & J.E.J. Prins, ‘Privacy voor de homo digitalis’, in: 
Homo digitalis. Preadviezen (Handelingen Nederlandse 
Juristen-Vereniging, deel 2016-I), Deventer: Wolters Kluwer 
2016/1, p. 99. 
80. De mate van data-integriteit die de verwerkingsverant-
woordelijke zal moeten waarborgen wordt mede bepaald 
door de context van de verwerking en de aard van de 
persoonsgegevens, de stand van de techniek en de kosten 
die met de maatregelen gepaard gaan. Zie Kamerstukken II 
1997–1998, 25892, nr. 3 (MvT), p. 97. 
81. Art. 5 lid 1 sub e AVG. 
82. US Supreme Court 12 mei 2016, No. 13–1339, (Spokeo, Inc. 
v. Robins).
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het verlies van de kans voortvloeit uit de onjuiste 
gegevens. Als deze kans niet nihil of zeer klein is, zal 
de rechter de gemiste kans moeten vaststellen en 
zonodig de schade moeten schatten.83
Behalve tot vermogensschade kunnen onjuiste ge-
gevens leiden tot miskenning van identiteit,84 repu-
tatieschade, stress en gevoelens van schaamte en 
frustratie. Naast een beroep op integriteitssschade 
kan de betrokkene betogen dat hij door de onjuiste 
registratie in zijn ‘eer en goede naam is geschaad’ 
of op ‘andere wijze in de persoon is aangetast’ (art. 
6:106 lid 1 sub b BW). Als de rectificatie van de gege-
vens, en de ongedaanmaking van de gevolgen daar-
van, reeds hebben plaatsgevonden, zal slechts in het 
geval van bijkomende omstandigheden ruimte zijn 
voor immateriële schadevergoeding. De bureaucra-
tische rompslomp die de betrokkene moet overwin-
nen, om de onjuiste registratie van zijn persoons-
gegevens ongedaan te maken, is in twee zaken een 
zodanige omstandigheid gebleken die toekenning 
van immateriële schadevergoeding rechtvaardigde. 
In X/Van Hees kende de rechter 1.000 euro toe aan 
de betrokkene.85 In het onderhavige geval waren ge-
gevens van de betrokkene misbruikt door een derde, 
die vervolgens in haar naam in dienst was getreden 
bij de verwerkingsverantwoordelijke. De verwer-
kingsverantwoordelijke had verzuimd de gegevens 
van de betrokkene op echtheid te verifiëren, en 
verstrekte deze vervolgens aan verschillende over-
heidsinstanties. Hierdoor ontving de betrokkene 
ten onrechte belastingaanslagen en vorderingen tot 
terugbetaling van studiegelden en toeslagen. De be-
trokkene werd niet geloofd door overheidsinstanties 
en voelde zich bekeken door de buren, omdat deur-
waarders haar frequent bezochten. Daarnaast ver-
klaarde betrokkene dat zij zich “angstig en onveilig 
voelde, omdat zij er niet in slaagde de onjuistheden 
ten aanzien van haar inkomen te corrigeren”. De 
Rechtbank Noord-Holland oordeelde dat de verwer-
kingsverantwoordelijke had nagelaten om de identi-
teitsgegevens van de betrokkene aan een ‘deugdelij-
ke verificatie’ te onderwerpen. Door vervolgens deze 
te gebruiken voor haar loonadministratie heeft de 
verwerkingsverantwoordelijke de betrokkene naast 
vermogensschade ook immateriële schade toege-
bracht.86 In Romet t. Nederland kende het EHRM 
9.000 euro aan immateriële schadevergoeding toe.87 
In het onderhavige geval werd de Nederlandse Staat 
verweten als registerhouder van het kentekenregis-
ter onrechtmatig jegens de betrokkene te hebben 
gehandeld door niet te waarborgen dat het register 
de juiste gegevens bevatte, deze gegevens zonder 
verificatie aan andere overheidsinstanties te hebben 
verstrekt en bovendien te hebben geweigerd tot cor-
rectie van dat register.88 
5.  Vergoedbare schade onder de AVG
De ruime bewegingsvrijheid die onder de Datapro-
tectierichtlijn aan de lidstaten werd gegund heeft 
geleid tot fragmentatie in de implementatie en 
handhaving van het gegevensbeschermingsrecht, 
waaronder de aansprakelijkheidsbepaling (art. 23).89 
De richtlijn dicteert geen dwingende voorwaarden 
voor aansprakelijkheid, maar stipuleert slechts 
dat de Lidstaat moet regelen dat de betrokkene 
“die schade heeft geleden ten gevolge van een on-
rechtmatige verwerking” het recht heeft om van de 
verwerkingsverantwoordelijke vergoeding van zijn 
geleden schade te verkrijgen. De richtlijn stelt geen 
eisen aan de aard en omvang van de vergoedbare 
schade. Dit werd verder aan de lidstaat overgela-
ten.90 
Onder de AVG heeft de betrokkene recht op ver-
goeding van zijn (im)materiële schade die hij heeft 
geleden ten gevolge van een inbreuk op de verorde-
ning (art. 82). Dit recht op schadevergoeding dient 
gemeenschapsautonoom te worden uitgelegd. De 
eerste aanwijzing hiertoe is de opname van het be-
grip ‘schade’ in de tekst van de AVG.91 De tweede 
aanwijzing is te vinden in de overwegingen. Hierin 
is opgenomen dat “schade ruim moet worden uitge-
legd in het licht van de rechtspraak van het Hof van 
Justitie, op een wijze die ten volle recht doet aan de 
doelstellingen van deze verordening”.92 Daarnaast 
is opgenomen dat de AVG streeft naar “een verster-
king en nadere omschrijving van de rechten van 
betrokkenen” en “gelijkwaardige bevoegdheden op 
het gebied van toezicht en handhaving”.93 Mogelijke 
fragmentatie van verschillende aansprakelijkheids-
regimes binnen de Unie ondermijnt de doelstellin-
83. HR 19 juni 2015, ECLI:NL:HR:2015:1683, NJ 2016/1 m.n. 
T.F.E. Tjong Tjin Tai, (X/Gemeente Zoeterwoude), r.o. 3.7.2.
84. T.F.E. Tjong Tjin Tai, ‘Privaatrecht voor de homo digitalis: 
eigendom, gebruik en handhaving’, in: Homo digitalis. Pre-
adviezen (Handelingen Nederlandse Juristen-Vereniging, 
deel 2016-I), Deventer: Wolters Kluwer 2016/1, p. 280. 
85. Rb. Noord-Holland 28 december 2016, ECLI:NL:RBNHO: 
2016:10635 (X/Van Hees).
86. Ibid, r.o. 5.6-5.7.
87. EHRM 14 februari 2012, nr. 7094/06, JB 2012-78, m.n.  
G. Overkleeft-Verburg (Romet t. Nederland).
88. Rb. Den Haag 17 februari 2016, ECLI:NL:RBDHA:2016:1579 
(Romet/Nederland), r.o. 4.2.
89. D. Clifford & Y.S. van der Sype, ‘Online dispute resolution: 
Settling data protection disputes in a digital world of cus-
tomers’, Computer law & Security review 32 (2016), p. 275.
90. P.T.J. Wolters, ‘De beveiliging van persoonsgegevens: Een 
geharmoniseerde verplichting of een gedeelde verantwoor-
delijkheid?’, SEW 2017, nr. 4, p. 155.
91. Vgl. in het kader van pakketreizen M.B.M. Loos, ‘Naar 
een gemeenschapsautonome interpretatie van het begrip 
‘schade’: schadevergoeding voor immateriële schade bij 
pakketreizen’, NTER 2002, nr. 6, p. 160.
92. Overweging 146 AVG.
93. Overweging 11 AVG. 
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gen van de AVG en conflicteert met de instrumente-
le functie van een verordening als zodanig, waardoor 
een autonome uitleg onontbeerlijk is. Een derde 
aanwijzing is het ontbreken van een verwijzing naar 
nationaal recht voor een schadevergoedingsactie, 
zoals de Europese wetgever dat wel heeft gedaan in 
Verordening aangaande rechten en verplichtingen 
van reizigers in het treinverkeer94 en de Verordening 
op het kwekersrecht.95 
De AVG werkt rechtstreeks in de nationale rechts-
orde en behoefte geen omzetting naar nationaal 
recht (art. 288 VWEU). Op een aantal punten is in 
de AVG echter ruimte gelaten voor nadere invulling 
door de lidstaat, hetzij voor concretisering, hetzij 
voor afwijkingen en uitzonderingen op de bepalin-
gen van de AVG. De Nederlandse wetgever heeft een 
concept Uitvoeringswet AVG voorgelegd aan bur-
gers, bedrijven en instellingen om hen te informeren 
over de voorbereiding van de Uitvoeringswet en hen 
gelegenheid te bieden om op het wetsvoorstel te re-
ageren.96 Opmerkelijk is dat art. 36 geheel overeen-
komt met de tekst van art. 49 Wbp. De Autoriteit 
Persoonsgegevens heeft de wetgever geadviseerd de 
schadevergoedingsbepaling te schrappen.97
Het Hof van Justitie heeft nog geen uitleg gegeven 
aan de vergoedbare schade bij een onrechtmatige 
verwerking.98 Een eerste aanzet hiertoe wordt ver-
wacht in HJ t. European Medicines Agency.99 Het 
Hof is in uiteenlopende arresten buiten het gege-
vensbeschermingsrecht ingegaan op het schadebe-
grip. Uit de rechtspraak volgt dat een normschen-
ding niet per definitie leidt tot schade.100 Schade 
moet reëel en zeker geleden zijn.101 De gehanteerde 
standaard voor immateriële schade ligt volgens A-G 
Wahl hoog.102 Slechts wanneer de onrechtmatige 
handeling bijzonder ernstig is, en de erkenning van 
de begane onrechtmatigheid niet volstaat, is ver-
goeding van immateriële schade gepast, en komen 
gevoelens van onrechtvaardigheid en frustatie voor 
vergoeding in aanmerking.103 Volgens A-G Wahl kan 
immateriële schade niet slechts worden gebaseerd 
op de subjectieve verklaring van de benadeelde, 
maar moet de schade ‘uiterlijk en objectief’ zijn te 
verifiëren, en wordt de noodzaak voor objectieve 
gronden prangender naarmate de gestelde imma-
teriële schade minder gangbaar is.104 Het is echter 
de vraag of genoemde criteria, die zijn ontwikkeld 
buiten het gegevensbeschermingsrecht, richting-
gevend kunnen én mogen zijn bij het vaststellen 
van de vergoedbare schade bij een onrechtmatige 
verwerking. Er bestaat (nog) geen algemeen EU-
aansprakelijkheidsregime voor private partijen.105 
Bovendien is het verdedigbaar dat verschillende 
normen binnen het EU-recht elk hun eigen aanpak 
vereisen. Een contextafhankelijke interpretatie van 
de vergoedbare schade bij een onrechtmatige ver-
werking is daarom – ook gelet op de doelstellingen 
van de AVG en de autonome schadevergoedingsbe-
paling – aannemelijker. 
Een dergelijke uitleg is reeds toegepast in Leitner, 
waarin werd bepaald dat ‘gederfd vakantiegenot’ 
moet worden vergoed, omdat de compensatie ten 
aanzien van het gederfde vakantiegenot ‘voor de 
consument zeer belangrijk is’.106 Leczykiewicz stelt 
dat het schadebegrip met betrekking tot andere 
EU-normen waarschijnlijk net zo contextafhanke-
lijk is.107 Naar analogie zou het Hof de vergoedbare 
schade kunnen vaststellen aan de hand wat ‘voor 
de betrokkene zeer belangrijk is’, zoals ‘controle 
over hun eigen persoonsgegevens’ en ‘rechtszeker-
heid en praktische zekerheid’.108 Daarnaast wordt de 
contextafhankelijke interpretatie vormgegeven door 
de doelstellingen van de AVG, zoals een ‘doeltref-
fende bescherming van persoonsgegevens’.109 Het 
schadebegrip moet immers recht doen aan de doel-
stellingen van de AVG.110 Een contextafhankelijk 
94.  Verordening 1371/2007 van het Europees Parlement en de 
Raad van 23 oktober 2007 betreffende de rechten en 
verplichtingen van reizigers in het treinverkeer. Zie art. 27 
tot en met 30. 
95. Verordening (EG) nr. 2100/94 van de Raad van 27 juli 1994 
inzake het communautaire kwekersrecht. Zie art. 97.
96. Te raadplegen op: https://www.internetconsultatie.nl/
uitvoeringswetavg.
97. Advies is te raadplegen via: https://autoriteitpersoonsge-
gevens.nl/nl/nieuws/ap-adviseert-over-uitvoeringswet-avg. 
Het is onjuist dat art. 49 Wbp moet worden geschrapt, zie 
p. 17. De Wbp wordt immers vervangen door de AVG. 
98. Dit heeft het Hof bij andere geharmoniseerde aanspra-
kelijkheidsregimes wel gedaan, bijvoorbeeld in het kader 
van de luchtvervoerdersaansprakelijkheid bij verloren of 
beschadigde bagage, zie HvJ EU 6 mei 2010, C-63/09 (Walz 
t. Clickair SA).
99. Zaak is voorgelegd aan het Hof op 14 December 2016, Case 
T-881/16 (HJ v European Medicines Agency).
100. HvJ EU 6 november 2012, C-199/11 (Otis), p. 65. 
101. HvJ EU 4 april 2017, C-337/15 (Europese Ombudsman) 
par. 91; HvJ EU 21 februari 2008, C-348/06 (Commissie/
Girardot), p. 54; HvJ EG 9 november 2006, C243/05 (Agraz 
v Commissie), p. 27.
102. Conclusie A-G Wahl in HvJ EU 4 april 2017, C-337/15 
(Europese Ombudsman), p. 108-109. Ter ondersteuning 
van zijn stelling noemt hij als voorbeeld “de langdurige 
onzekerheid over het verloop van hun loopbaan” die niet 
in aanmerking komt voor immateriële schadevergoeding. 
In de uitspraak die volgde op de conclusie werd bepaald 
dat het verlies van vertrouwen (in een publieke instelling) 
te weinig is voor de aanwezigheid van immateriële schade 
(p. 95).
103. HvJ EG 8 juli 2008, T-48/05, EU:T:2008:257 (Franchet and 
Byk v. Commission), p. 400-411.
104. Conclusie A-G Wahl 4 april 2017, C-337/15 (Europese Om-
budsman), p. 114.
105. D. Leczykiewicz, ‘Private Party Liability in EU Law: In 
search of the general regime’, in: C. Barnard en O. Odudu 
(red.), Cambridge Yearbook of European Legal Studies, 
Oxford: Hart Publishing 2010, p. 259. 
106. HvJ EG 12 maart 2002, C-168/00 (Leitner), p. 21-24.
107. D. Leczykiewicz, ‘Private Party Liability in EU Law: In 
search of the general regime’, in: C. Barnard en O. Odudu 
(red.), Cambridge Yearbook of European Legal Studies, 
Oxford: Hart Publishing 2010, p. 282 (voetnoot 88). 
108. Overweging 7. 
109. Overweging 11 AVG. 
110. Overweging 146. 
930 25 november 2017/7172WPNR. . . 
ONRECHTMATIGE VERWERKING PERSOONSGEGEVENS
schadebegrip zorgt ervoor dat de betrokkene snel-
ler schadevergoeding wordt toegekend, omdat de 
drempel voor juridisch relevante schade wordt ver-
laagd ten opzichte van het huidige recht. Hierdoor 
kan de onrechtmatige verwerking zonder concrete, 
merkbare gevolgen van de verwerkingsverantwoor-
delijke doelmatiger worden aangepakt. De betrok-
kene kan dan eindelijk rechtshandhavend optreden 
ten aanzien van zijn (fundamentele) recht op de 
bescherming van zijn persoonsgegevens. Daarnaast 
kan de wetenschap dat er sneller schadevergoeding 
moet worden betaald bijdragen aan een hoger gege-
vensbeschermingsniveau, doordat de verwerkings-
verantwoordelijke wordt geprikkeld om te investe-
ren in gegevensbescherming en cybersecurity.
Zolang gemeenschapsautonome interpretatie uit-
blijft zijn nationale regels omtrent schadevorderin-
gen het uitgangspunt.111 Het nationale stelsel zal 
echter terzijde moeten worden geschoven als zij 
conflicteert met de EU-beginselen van ‘gelijkwaar-
digheid’112 en ‘doeltreffendheid’.113 In Kone werd een 
nationale regel over het causaal verband aan het ef-
fectiviteitsbeginsel getoetst. Het Hof concludeerde 
dat de nationale bepaling een beperking vormde op 
de effectiviteit van het EU-mededingingsrecht.114 Al 
eerder bepaalde het Hof dat specifieke schadepos-
ten op grond van het EU-recht wel voor vergoeding 
in aanmerking komen, terwijl die schade op grond 
van het nationale recht niet werd gecompenseerd.115
In het verlengde hiervan heeft ook de nationale 
rechter de plicht om nationaal recht buiten toe-
passing te laten als het de volle uitoefening van 
EU-recht verhindert.116 De nationale rechter is 
immers belast met de toepassing van het gemeen-
schapsrecht en dient “de volle werking van dat 
recht te verzekeren en de daarin aan particulieren 
toegekende rechten te beschermen”.117 Bij de inter-
pretatie van een gemeenschapsrechtelijke bepaling 
moet niet alleen rekening worden gehouden met de 
bewoordingen, maar ook met de context en doel-
stellingen die worden nagestreefd door de regeling 
waarvan zij deel uitmaakt.118 Het is dan ook mogelijk 
dat een nationale rechter, zo nodig met gebruik-
making van de prejudiciële procedure van art. 267 
VWEU, tot de conclusie komt dat de nationale re-
gels over de vergoedbare schade conflicteren met 
het doel en de strekking van de AVG. Een schade-
post die onder het nationale recht niet voor vergoe-
ding in aanmerking komt, zou dan door de directe 
werking van de AVG wel moeten worden vergoed.
6. Conclusie
In deze bijdrage wordt de volgende onderzoeks-
vraag beantwoord: 
“Welke vormen van schade kunnen ontstaan 
door onrechtmatige verwerkingen van persoons-
gegevens? In hoeverre komen deze schadepos-
ten voor vergoeding in aanmerking?”
Aan de hand van drie gegevensbeschermingsprinci-
pes is geschetst dat als gevolg van een onrechtma-
tige verwerking van persoonsgegevens zowel vermo-
gensschade als immateriële schade in uiteenlopende 
vormen kan optreden. Onder het huidige juridische 
raamwerk is het voor de betrokkene echter lastig 
om compensatie te krijgen voor de onrechtmatige 
verwerking van zijn persoonsgegevens. Het komt 
vreemd voor dat het fundamentele recht op de be-
scherming van persoonsgegevens in civielrechtelijke 
zin ‘ongestraft’ kan worden geschonden, tenzij de 
betrokkene concrete schade lijdt. Kenmerkend voor 
de onrechtmatige verwerking is dat het juist veelal 
onbekende en speculatieve gevolgen betreft die mo-
gelijk immateriële, ongrijpbare belangen van de be-
trokkene aantasten. Hierdoor bestaat een wezenlijk 
conflict tussen het gegevensbeschermingsrecht en 
de toepassing van het aansprakelijkheidsrecht, dat 
concrete en objectiveerbare schade vereist. 
Wellicht biedt de AVG uitkomst voor de betrokkene. 
Een autonome en contextafhankelijke interpretatie 
van het schadebegrip leidt er mogelijk toe dat het 
schadevereiste wordt aangepast aan de behoeften 
van de betrokkene, en aldus een lagere drempel 
stelt dan het huidige raamwerk. Daarnaast heeft 
ook de nationale rechter de plicht om het schadebe-
grip op te rekken, indien hij dat nodig acht met het 
oog op het verwezenlijken van de doelstellingen van 
de verordening. Het is daarom zaak voor de natio-
nale en Europese rechter om het schadebegrip in 
het kader van een onrechtmatige verwerking verder 
vorm te geven. Tot dan zal de aankomende veror-
dening haar belofte van een effectievere gegevens-
bescherming en een sterkere positie van de betrok-
kene niet kunnen inlossen.
111. HvJ EG 19 november 1991, C-6/90 (Francovich), p. 42.
112. HvJ EG 16 december 1976, C-33/76 (Rewe). 
113. HvJ EG 10 april 1984, C-14/83 (Van Colson), p. 23-24. 
114. HvJ EU 5 juni 2014, C-557/12, ECLI:EU:C:2014:1317, JOR 
2014/257 m.n. Moosdijk (Kone), p. 32-33. 
115. HvJ EG 20 september 2001, C-453/99 (Courage/Crehan), 
p. 26; HvJ EG 13 juli 2006, C-295/04 (Manfredi), p. 95-96; 
HvJ EG 12 maart 2002, C-168/00 (Leitner), p. 21-22; HvJ 
EG 5 maart 1996, C-46/93, (Brasserie du pêcheur SA), p. 87; 
HvJ EG 2 augustus 1993, C-271/91, ECLI-EU-C-1993-335 
(Marshall), p. 34.; HvJ EG 10 mei 2001, C-203-99 (Veedfald 
v Århus Amtskommune), p. 29. 
116. HvJ EG 19 juni 1990, C-213/89 (Factortame), p. 23.
117. HvJ EG 20 september 2001, C-453/99 (Courage/Crehan), 
p. 25.
118. HvJ EG 19 november 2009, C-402/07 (Sturgeon), p. 41; HvJ 
EG 7 december 2006, C-306/05 (SGAE/Rafael Hoteles), p. 34.
